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Baggrund

| forordning (EU) 2016/679 om beskyttelse af fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sddanne oplysninger og om ophavelse af direktiv 95/46/EF (generel forord-
ning om databeskyttelse)! samt den supplerende danske databeskyttelseslov?, tilskyndes medlemsstaterne,
tilsynsmyndighederne, Databeskyttelsesradet og Kommissionen til fastlaeggelse af certificeringsmekanismer
(i vores termer certificeringsordninger) for databeskyttelse samt databeskyttelsesmerkninger og -maerker
med henblik pa at pavise, at dataansvarliges og databehandleres behandlingsaktiviteter overholder denne
forordning.

Persondataforordningen angiver at godkendte certificeringer kan anvendes som retningslinjer til den dataan-
svarlige eller databehandleren om implementering af passende foranstaltninger og som et led i pavisning af

vedkommendes overholdelse af forordningen, navnlig for sa vidt angar identificering af risikoen i forbindel-
se med behandlingen, deres vurdering med hensyn til risikoens oprindelse, karakter, sandsynlighed og alvor
og om identificering af bedste praksis med henblik pa at begraense denne risiko.

En godkendt certificeringsmekanisme kan desuden bruges som et element til at pavise, at den dataansvarlige
overholder sine forpligtelser i forbindelse med behandling, der foretages af en ekstern databehandler pa veg-
ne af den dataansvarlige.

Datatilsynet har udgivet en vejledning® om adfzerdskodekser og certificeringsordninger, der giver eksempler
pa brug af certificeringsmekanismer.

Godkendelse af certificeringsordning

Inden akkreditering skal den specifikke certificeringsordning godkendes af Datatilsynet. Datatilsynet vil ved
godkendelsen vurdere, i hvilket omfang certificeringsordningen kan anvendes til at pavise overholdelse af
databeskyttelsesforordningen (EU) 2016/679. Certificering skal iht. forordningen veere under akkreditering
til ISO/IEC 17065.
Ved ansggning om godkendelse skal falgende sendes til Datatilsynet:

e Entydig identifikation og beskrivelse af certificeringsordningen, herunder kriterierne.

e Angivelse af hvilke behandlingsaktiviteter certificeringen omfatter.

e Angivelse af hvilke krav certificeringen kan blive brugt som et element til at pavise overholdelse af.

e Angivelse af hvilken type og sterrelse virksomhed kriterierne kan anvendes pa.

e Erkleering om, at ejeren af certificeringsordningen er bekendt med, at kriterierne efter godkendelse
vil blive offentliggjort af Databeskyttelsesradet.

o Certificeringen skal indeholde en bestemmelse, som erklarer, at certificeringen overholder artikel 42
stk. 4 i databeskyttelsesforordningen.

e Beskrivelse af hvordan certificeringen medfarer en klar og tydelig fordel for:

o dataansvarliges/databehandleres pavisning af overholdelse af databeskyttelsesforordningen;
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o de registreredes tryghed ved at behandlingen af deres personoplysninger overholder databeskyttel-
sesforordningen.

Datatilsynet vil pa baggrund heraf vurdere, om certificeringsordningen sikrer opfyldelse af forordningens
krav under de givne betingelser. Er der tale om en certificeringsordning, der gelder i alle EU-lande,
skal certificeringsordningen godkendes af Databeskyttelsesradet. Datatilsynet star i den forbindelse
for formidlingen til Databeskyttelsesradet.

Som alternativ hertil kan der, nar de bliver udarbejdet, anvendes kriterier godkendt af Databeskyttelsesradet.
Certificering udstedes for en periode pa hgjst 3 ar.
Spergsmal vedrgrende krav til certificeringsordning kan rettes til Datatilsynet.

DANAK vil desuden vurdere om ordningen opfylder kravene til akkreditering ift. akkrediteringsstandard,
sikring af entydige resultater m.v. ud fra krav i ISO/IEC 17011:2017 og EA-1/22 A.

Akkrediteringskrav

Certificeringsorganet skal veere akkrediteret i overensstemmelse med ISO/IEC 17065:2012 og med de sup-
plerende krav, der er fastsat af Datatilsynet.

Certificeringsorganet skal ifglge forordning (EU) 2016/679 have fglgende, der helt eller delvist deekkes af
krav i ISO/IEC 17065:2012:

e Et passende ekspertiseniveau for sa vidt angar databeskyttelse.

e Pavist sin uafhengighed og ekspertise med hensyn til certificeringens genstand.

e Pataget sig at opfylde kriterierne i artikel 42, stk. 5, som er blevet godkendt af Datatilsynet, der er
kompetent i henhold til artikel 55 eller 56, eller af Databeskyttelsesradet i henhold til artikel 63.

o Fastlagt procedurer for udstedelse, regelmaessig revision og tilbagetraekning af databeskyttelsescerti-
ficeringer, -merkninger og —meerker.

o Fastlagt procedurer og ordninger for behandling af klager over overtraedelser af certificering eller
den made, hvorpa certificering er blevet eller bliver gennemfart pa af en dataansvarlig eller en data-
behandler, og for, hvordan disse procedurer og ordninger gares gennemsigtige for registrerede og of-
fentligheden.

o Sikret at dens opgaver og pligter ikke farer til en interessekonflikt.
Akkrediteringen udstedes for en periode pa 4 ar jfr. DANAK’s Akkrediteringsbestemmelse AB 1.
Certificeringsorganet skal i henhold til databeskyttelsesforordningens artikel 43 punkt 5 give Datatilsynet
oplysninger om begrundelsen for at udstede eller tilbagetraekke en certificering, der er anmodet om, og sikre
sig aftaler med kunderne herom.

Certificeringsorganet skal traekke et certifikat tilbage, hvis det bliver palagt af Datatilsynet.

Akkreditering af certificeringsorganer finder sted pa grundlag af kriterier, der er godkendt af Datatilsynet.
Disse krav supplerer kravene i forordning (EF) nr. 765/2008 (i praksis ISO/IEC 17065:2012) og de tekniske
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regler, der beskriver krav til certificeringsorganer. Der er i gjeblikket ikke fastlagt supplerende krav, ud over
de i forordningen angivne og ovenfor refererede.

Omrade for certificeringen
En godkendt certificeringsordning kan blive brugt som et element til at pavise overholdelse af bestemmel-
serne i databeskyttelsesforordningen, herunder:

o Artikel 24 Den dataansvarliges ansvar;

o Artikel 25 Databeskyttelse gennem design og standardindstillinger;

o Artikel 28 Databehandler stk. 1 og 4;

o Artikel 32 Behandlingssikkerhed stk. 1.

Certificeringsomradet skal omfatte fglgende:
¢ en entydig identifikation af certificeringsordningen;
¢ hvilke behandlingsaktiviteter certificeringen omfatter;

e hvilke krav certificeringen kan blive brugt som et element til at pavise overholdelse af (f.eks. rele-
vant artikel i databeskyttelsesforordningen);

o erkleering fra certificeringsorganet om, at certificeringen ikke strider mod dansk lovgivning;

o erkleering fra certificeringsorganet om, at certificeringen er i overensstemmelse med principperne i
databeskyttelsesforordningen;

e en beskrivelse af hvordan certificeringen medfarer en klar og tydelig fordel for:
o dataansvarliges/databehandleres pavisning af overholdelse af databeskyttelsesforordningen;

o de registreredes tryghed ved at behandlingen af deres personoplysninger overholder databe-
skyttelsesforordningen.

Ansggning om akkreditering

Ansggning om akkreditering foretages vha. DANAKS ansggningsblanket. Ansggningen skal, ud over det i
ansggningsblanketten angivne, vedleegges dokumentation for certificeringsordningen og godkendelse fra
Datatilsynet heraf.

Hvis hensigtsmeaessigt kan behandlingen af akkrediteringsansggningen efter aftale foretages parallelt med
Datatilsynets behandling, idet akkreditering dog ikke kan udstedes, far Datatilsynet har godkendt ordningen.

DANAK, den 24. maj 2018
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